
Decreto-Lei 62/2003, de 3 de Abril- Série I- A

Altera o Decreto-Lei nº 290-D/99, de 2 de Agosto, que
aprova o regime jurídico dos documentos
electrónicos e da assinatura digital
Alterado o artigo 29º,do Decreto Lei nº 220-D/99, de 2 de Agosto, na redacção que lhe foi
dada pelo Decreto Lei nº 62/2003, de 3 de Abril pelo D.L. 165/2004 de 6 de Julho

Decreto-Lei n.º 62/2003

O presente decreto-lei visa compatibilizar o regime jurídico da assinatura digital estabelecido no
Decreto-Lei n.º 290-D/99, de 2 de Agosto, com a Directiva n.º 1999/93/CE, do Parlamento Europeu
e do Conselho, de 13 de Dezembro, relativa a um quadro legal comunitário para as assinaturas
electrónicas.
Em conformidade com a referida directiva e com os recentes desenvolvimentos legislativos nos
Estados membros da União Europeia, é adoptada uma terminologia tecnologicamente neutra.
Assim, as referências que traduziam a opção pelo modelo tecnológico prevalecente, a assinatura
digital produzida através de técnicas criptográficas, são eliminadas. A expressão «assinatura
digital» é substituída, consoante os casos, por «assinatura electrónica qualificada» ou por
«assinatura electrónica qualificada certificada por entidade certificadora credenciada». As
referências a «chaves privadas» são substituídas por «dados de criação de assinatura» e as
referências a «chaves públicas» são substituídas por «dados de verificação de assinatura».
O presente decreto-lei estabelece três modalidades de assinaturas electrónicas: a assinatura
electrónica, a assinatura electrónica avançada e a assinatura electrónica qualificada, que
correspondem a diferentes graus de segurança e fiabilidade.
Introduzem-se, correspondentemente, novas definições no artigo 2.º e são reforçados os deveres
das entidades certificadoras que emitem certificados qualificados. A avaliação e certificação da
conformidade dos produtos de assinatura electrónica utilizados na prestação de serviços de
assinatura electrónica qualificada por uma entidade certificadora ou na criação e verificação de
assinatura electrónica qualificada é atribuída a organismos de certificação. Para além do mais,
visando assegurar uma melhor e maior fiscalização destas entidades pelos titulares e por terceiros,
entendeu-se criar um registo junto da autoridade credenciadora, que, ainda que tenha um carácter
meramente declarativo, é obrigatório para as entidades certificadoras que emitem certificados
qualificados.
Mantém-se a possibilidade de as entidades certificadoras que emitem assinaturas electrónicas
especialmente seguras e fiáveis, as assinaturas electrónicas qualificadas, solicitarem a sua
credenciação junto da autoridade credenciadora. As assinaturas electrónicas qualificadas emitidas
por uma entidade certificadora credenciada têm a força probatória de documento particular
assinado, nos termos do artigo 376.º do Código Civil, enquanto as restantes modalidades de
assinatura electrónica são livremente apreciadas pelo tribunal.
Clarifica-se o regime aplicável às assinaturas electrónicas de pessoas colectivas ao admitir-se
expressamente que pessoas colectivas possam ser titulares de um dispositivo de criação de
assinatura. Todavia, o presente decreto-lei não estabelece, em matéria de representação das
pessoas colectivas, um regime diverso do resultante das disposições que regulam especialmente
esta questão. Dentro da posição adoptada de neutralidade das tecnologias em relação ao direito,
cabe à entidade certificadora verificar se a assinatura garante a intervenção das pessoas
singulares que, estatutária ou legalmente, representam a pessoa colectiva.
As disposições relativas aos certificados de outros Estados são, igualmente, alteradas para
assegurar a livre circulação dos produtos de assinatura electrónica no mercado interno.
Todavia, a evolução tecnológica determinará a médio prazo a revisão e adaptação do regime
estabelecido no presente diploma.
Assim:
Nos termos da alínea a) do n.º 1 do artigo 198.º da Constituição, o Governo decreta, para valer
como lei geral da República, o seguinte:
Artigo 1.º
Objecto
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O presente decreto-lei transpõe para a ordem jurídica interna a Directiva n.º 1999/93/CE, do
Parlamento Europeu e do Conselho, de 13 de Dezembro, relativa a um quadro legal comunitário
para as assinaturas electrónicas.
Artigo 2.º
Alterações ao Decreto-Lei n.º 290-D/99, de 2 de Agosto
Os artigos 1.º, 2.º, 3.º, 5.º, 6.º, 7.º, 8.º, 9.º, 11.º, 12.º, 13.º, 14.º, 15.º, 16.º, 17.º, 18.º, 19.º, 20.º, 21.º,
22.º, 23.º, 24.º, 25.º, 26.º, 27.º, 28.º, 29.º, 30.º, 31.º, 32.º, 33.º, 37.º, 38.º e 39.º do Decreto-Lei n.º
290-D/99, de 2 de Agosto, passam a ter a seguinte redacção:
«Artigo 1.º
[...]
O presente diploma regula a validade, eficácia e valor probatório dos documentos electrónicos, a
assinatura electrónica e a actividade de certificação de entidades certificadoras estabelecidas em
Portugal.
Artigo 2.º
[...]
Para os fins do presente diploma, entende-se por:
a) ...
b) Assinatura electrónica: resultado de um processamento electrónico de dados susceptível de
constituir objecto de direito individual e exclusivo e de ser utilizado para dar a conhecer a autoria de
um documento electrónico;
c) Assinatura electrónica avançada: assinatura electrónica que preenche os seguintes requisitos:
i) Identifica de forma unívoca o titular como autor do documento;
ii) A sua aposição ao documento depende apenas da vontade do titular;
iii) É criada com meios que o titular pode manter sob seu controlo exclusivo;
iv) A sua conexão com o documento permite detectar toda e qualquer alteração superveniente do
conteúdo deste;
d) Assinatura digital: modalidade de assinatura electrónica avançada baseada em sistema
criptográfico assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é
gerado um par de chaves assimétricas exclusivas e interdependentes, uma das quais privada e
outra pública, e que permite ao titular usar a chave privada para declarar a autoria do documento
electrónico ao qual a assinatura é aposta e concordância com o seu conteúdo e ao destinatário
usar a chave pública para verificar se a assinatura foi criada mediante o uso da correspondente
chave privada e se o documento electrónico foi alterado depois de aposta a assinatura;
e) [Anterior alínea d).]
f) [Anterior alínea e).]
g) Assinatura electrónica qualificada: assinatura digital ou outra modalidade de assinatura
electrónica avançada que satisfaça exigências de segurança idênticas às da assinatura digital
baseadas num certificado qualificado e criadas através de um dispositivo seguro de criação de
assinatura;
h) Dados de criação de assinatura: conjunto único de dados, como chaves privadas, utilizado pelo
titular para a criação de uma assinatura electrónica;
i) Dispositivo de criação de assinatura: suporte lógico ou dispositivo de equipamento utilizado para
possibilitar o tratamento dos dados de criação de assinatura;
j) Dispositivo seguro de criação de assinatura: dispositivo de criação de assinatura que assegure,
através de meios técnicos e processuais adequados, que:
i) Os dados necessários à criação de uma assinatura utilizados na geração de uma assinatura só
possam ocorrer uma única vez e que a confidencialidade desses dados se encontre assegurada;
ii) Os dados necessários à criação de uma assinatura utilizados na geração de uma assinatura não
possam, com um grau razoável de segurança, ser deduzidos de outros dados e que a assinatura
esteja protegida contra falsificações realizadas através das tecnologias disponíveis;
iii) Os dados necessários à criação de uma assinatura utilizados na geração de uma assinatura
possam ser eficazmente protegidos pelo titular contra a utilização ilegítima por terceiros;
iv) Os dados que careçam de assinatura não sejam modificados e possam ser apresentados ao
titular antes do processo de assinatura;
l) Dados de verificação de assinatura: conjunto de dados, como chaves públicas, utilizado para
verificar uma assinatura electrónica;
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m) Credenciação: acto pelo qual é reconhecido a uma entidade que o solicite e que exerça a
actividade de entidade certificadora o preenchimento dos requisitos definidos no presente diploma
para os efeitos nele previstos;
n) [Anterior alínea g).]
o) Entidade certificadora: entidade ou pessoa singular ou colectiva que cria ou fornece meios para
a criação e verificação das assinaturas, emite os certificados, assegura a respectiva publicidade e
presta outros serviços relativos a assinaturas electrónicas;
p) Certificado: documento electrónico que liga os dados de verificação de assinatura ao seu titular e
confirma a identidade desse titular;
q) Certificado qualificado: certificado que contém os elementos referidos no artigo 29.º e é emitido
por entidade certificadora que reúne os requisitos definidos no artigo 24.º;
r) Titular: pessoa singular ou colectiva identificada num certificado como a detentora de um
dispositivo de criação de assinatura;
s) Produto de assinatura electrónica: suporte lógico, dispositivo de equipamento ou seus
componentes específicos, destinados a ser utilizados na prestação de serviços de assinatura
electrónica qualificada por uma entidade certificadora ou na criação e verificação de assinatura
electrónica qualificada;
t) Organismo de certificação: entidade pública ou privada competente para a avaliação e
certificação da conformidade dos processos, sistemas e produtos de assinatura electrónica com os
requisitos a que se refere a alínea c) do n.º 1 do artigo 12.º;
u) [Anterior alínea j).]
v) [Anterior alínea l).]
Artigo 3.º
[...]
1 - ...
2 - Quando lhe seja aposta uma assinatura electrónica qualificada certificada por uma entidade
certificadora credenciada, o documento electrónico com o conteúdo referido no número anterior
tem a força probatória de documento particular assinado, nos termos do artigo 376.º do Código
Civil.
3 - Quando lhe seja aposta uma assinatura electrónica qualificada certificada por uma entidade
certificadora credenciada, o documento electrónico cujo conteúdo não seja susceptível de
representação como declaração escrita tem a força probatória prevista no artigo 368.º do Código
Civil e no artigo 167.º do Código de Processo Penal.
4 - O disposto nos números anteriores não obsta à utilização de outro meio de comprovação da
autoria e integridade de documentos electrónicos, incluindo outras modalidades de assinatura
electrónica, desde que tal meio seja adoptado pelas partes ao abrigo de válida convenção sobre
prova ou seja aceite pela pessoa a quem for oposto o documento.
5 - Sem prejuízo do disposto no número anterior, o valor probatório dos documentos electrónicos
aos quais não seja aposta uma assinatura electrónica qualificada certificada por entidade
certificadora credenciada é apreciado nos termos gerais de direito.
Artigo 5.º
[...]
1 - Os organismos públicos podem emitir documentos electrónicos com assinatura electrónica
qualificada aposta em conformidade com as normas do presente diploma.
2 - ...
Artigo 6.º
[...]
1 - ...
2 - ...
3 - A comunicação do documento electrónico, ao qual seja aposta assinatura electrónica
qualificada, por meio de telecomunicações que assegure a efectiva recepção equivale à remessa
por via postal registada e, se a recepção for comprovada por mensagem de confirmação dirigida ao
remetente pelo destinatário que revista idêntica forma, equivale à remessa por via postal registada
com aviso de recepção.
4 - ...
5 - ...
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Artigo 7.º
Assinatura electrónica qualificada
1 - A aposição de uma assinatura electrónica qualificada a um documento electrónico equivale à
assinatura autógrafa dos documentos com forma escrita sobre suporte de papel e cria a presunção
de que:
a) A pessoa que apôs a assinatura electrónica qualificada é o titular desta ou é representante, com
poderes bastantes, da pessoa colectiva titular da assinatura electrónica qualificada;
b) A assinatura electrónica qualificada foi aposta com a intenção de assinar o documento
electrónico;
c) O documento electrónico não sofreu alteração desde que lhe foi aposta a assinatura electrónica
qualificada.
2 - A assinatura electrónica qualificada deve referir-se inequivocamente a uma só pessoa singular
ou colectiva e ao documento ao qual é aposta.
3 - A aposição de assinatura electrónica qualificada substitui, para todos os efeitos legais, a
aposição de selos, carimbos, marcas ou outros sinais identificadores do seu titular.
4 - A aposição de assinatura electrónica qualificada que conste de certificado que esteja revogado,
caduco ou suspenso na data da aposição ou não respeite as condições dele constantes equivale à
falta de assinatura.
Artigo 8.º
Obtenção dos dados de assinatura e certificado
Quem pretenda utilizar uma assinatura electrónica qualificada deve, nos termos do n.º 1 do artigo
28.º, gerar ou obter os dados de criação e verificação de assinatura, bem como obter o respectivo
certificado emitido por entidade certificadora nos termos deste diploma.
Artigo 9.º
[...]
1 - É livre o exercício da actividade de entidade certificadora, sendo facultativa a solicitação da
credenciação regulada nos artigos 11.º e seguintes.
2 - Sem prejuízo do disposto no número anterior, as entidades certificadoras que emitam
certificados qualificados devem proceder ao seu registo junto da autoridade credenciadora, nos
termos a fixar por portaria do Ministro da Justiça.
3 - A credenciação e o registo estão sujeitos ao pagamento de taxas em função dos custos
associados às tarefas administrativas, técnicas, operacionais e de fiscalização correspondentes,
nos termos a fixar por despacho conjunto dos Ministros da Justiça e das Finanças, que constituem
receita da autoridade credenciadora.
Artigo 11.º
[...]
A credenciação de entidades certificadoras para efeitos do presente diploma compete à autoridade
credenciadora.
Artigo 12.º
[...]
1 - É concedida a credenciação a entidades certificadoras de assinaturas electrónicas qualificadas,
mediante pedido apresentado à autoridade credenciadora, que satisfaçam os seguintes requisitos:
a) ...
b) Dêem garantias de absoluta integridade e independência no exercício da actividade de
certificação de assinaturas electrónicas qualificadas;
c) Disponham de recursos técnicos e humanos que satisfaçam os padrões de segurança e de
eficácia que sejam previstos na regulamentação a que se refere o artigo 39.º;
d) ...
2 - A credenciação é válida pelo período de três anos, podendo ser objecto de renovação por
períodos de igual duração.
Artigo 13.º
[...]
1 - O pedido de credenciação de entidade certificadora deve ser instruído com os seguintes
documentos:
a) ...
b) ...
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c) ...
d) ...
e) ...
f) Demonstração dos meios técnicos e humanos exigidos nos termos do diploma regulamentar a
que se refere a alínea c) do n.º 1 do artigo 12.º, incluindo certificados de conformidade dos
produtos de assinatura electrónica emitidos por organismo reconhecido de certificação acreditado
nos termos previstos no artigo 37.º;
g) ...
h) ...
i) ...
j) ...
2 - ...
3 - ...
4 - ...
5 - O pedido de renovação de credenciação deve ser instruído com os seguintes documentos:
a) Programa geral da actividade prevista para os próximos três anos;
b) Descrição geral das actividades exercidas nos últimos três anos e balanço e contas dos
exercícios correspondentes;
c) Declaração em como todos os elementos referidos no n.º 1 deste artigo e nos n.os 2 e 3 do
artigo 32.º não sofreram alteração desde a sua apresentação à autoridade credenciadora.
Artigo 14.º
[...]
1 - As entidades certificadoras privadas, que sejam pessoas colectivas, devem estar dotadas de
capital social no valor mínimo de (euro) 200000 ou, não sendo sociedades, do substrato patrimonial
equivalente.
2 - ...
3 - ...
Artigo 15.º
[...]
1 - ...
2 - Entre outras circunstâncias atendíveis, considera-se indiciador de falta de idoneidade o facto de
a pessoa ter sido:
a) ...
b) ...
c) Sujeita a sanções, no País ou no estrangeiro, pela prática de infracções às normas legais ou
regulamentares que regem as actividades de produção, autenticação, registo e conservação de
documentos, designadamente as do notariado, dos registos públicos, do funcionalismo judicial, das
bibliotecas públicas e da certificação de assinaturas electrónicas qualificadas.
3 - A falta dos requisitos de idoneidade previstos no presente artigo constitui fundamento de recusa
e de revogação da credenciação, nos termos da alínea c) do n.º 1 do artigo 18.º e da alínea f) do
n.º 1 do artigo 20.º
Artigo 16.º
Seguro obrigatório de responsabilidade civil
(Anterior artigo 17.º)
Artigo 17.º
Decisão
1 - (Anterior n.º 1 do artigo 18.º)
2 - A decisão sobre o pedido de credenciação ou sua renovação deve ser notificada aos
interessados no prazo de três meses a contar da recepção do pedido ou, se for o caso, a contar da
recepção das informações complementares solicitadas ou da conclusão das diligências que
entenda necessárias, não podendo no entanto exceder o prazo de seis meses sobre a data da
recepção daquele.
3 - (Anterior n.º 3 do artigo 18.º)
4 - A credenciação é inscrita no registo a que se refere o n.º 2 do artigo 9.º e publicada no Diário da
República, 2.ª série.
5 - A decisão de credenciação é comunicada à Comissão Europeia e aos outros Estados membros
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da União Europeia.
Artigo 18.º
Recusa de credenciação
1 - A credenciação é recusada sempre que:
a) [Anterior alínea a) do artigo 19.º]
b) [Anterior alínea b) do artigo 19.º]
c) A autoridade credenciadora não considerar demonstrado algum dos requisitos enumerados nos
artigos 12.º e seguintes.
2 - (Anterior n.º 2 do artigo 19.º)
Artigo 19.º
Caducidade da credenciação
1 - A credenciação caduca nos seguintes casos:
a) Quando a actividade de certificação não seja iniciada no prazo de 12 meses após a recepção da
notificação da credenciação;
b) Quando, tratando-se de pessoa colectiva, esta seja dissolvida, sem prejuízo dos actos
necessários à respectiva liquidação;
c) Quando, tratando-se de pessoa singular, esta faleça ou seja declarada interdita ou inabilitada;
d) Quando, findo o prazo de validade, a credenciação não tenha sido objecto de renovação.
2 - A caducidade da credenciação é inscrita no registo a que se refere o n.º 2 do artigo 9.º e
publicada na 2.ª série do Diário da República.
3 - A caducidade da credenciação é comunicada à Comissão Europeia e aos outros Estados
membros da União Europeia.
Artigo 20.º
Revogação da credenciação
1 - A credenciação é revogada, sem prejuízo de outras sanções aplicáveis nos termos da lei,
quando se verifique alguma das seguintes situações:
a) [Anterior alínea a) do n.º 1 do artigo 21.º]
b) [Anterior alínea b) do n.º 1 do artigo 21.º]
c) [Anterior alínea c) do n.º 1 do artigo 21.º]
d) [Anterior alínea d) do n.º 1 do artigo 21.º]
e) [Anterior alínea e) do n.º 1 do artigo 21.º]
f) [Anterior alínea f) do n.º 1 do artigo 21.º]
g) Se os certificados do organismo de certificação referidos na alínea f) do n.º 1 do artigo 13.º
tiverem sido revogados.
2 - (Anterior n.º 2 do artigo 21.º)
3 - A decisão de revogação é inscrita no registo a que se refere o n.º 2 do artigo 9.º e publicada na
2.ª série do Diário da República.
4 - A decisão de revogação é comunicada à Comissão Europeia e aos outros Estados membros da
União Europeia.
Artigo 21.º
Anomalias nos órgãos de administração e fiscalização
(Anterior artigo 22.º)
Artigo 22.º
Comunicação de alterações
(Anterior artigo 23.º)
Artigo 23.º
Registo de alterações
1 - (Anterior n.º 1 do artigo 24.º)
2 - (Anterior n.º 2 do artigo 24.º)
3 - (Anterior n.º 3 do artigo 24.º)
4 - O registo é recusado em caso de inidoneidade, nos termos do artigo 15.º, e a recusa é
comunicada aos interessados e à entidade certificadora, a qual deve tomar as medidas adequadas
para que aqueles cessem imediatamente funções ou deixem de estar para com a pessoa colectiva
na relação prevista no mesmo artigo, seguindo-se no aplicável o disposto no artigo 21.º
5 - (Anterior n.º 5 do artigo 24.º)
Artigo 24.º
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Deveres da entidade certificadora que emite certificados qualificados
Compete à entidade certificadora que emite certificados qualificados:
a) Estar dotada dos requisitos patrimoniais estabelecidos no artigo 14.º;
b) Oferecer garantias de absoluta integridade e independência no exercício da actividade de
certificação;
c) Demonstrar a fiabilidade necessária para o exercício da actividade de certificação;
d) Manter um contrato de seguro válido para a cobertura adequada da responsabilidade civil
emergente da actividade de certificação, nos termos previstos no artigo 16.º;
e) Dispor de recursos técnicos e humanos que satisfaçam os padrões de segurança e eficácia, nos
termos do diploma regulamentar;
f) Utilizar sistemas e produtos fiáveis protegidos contra qualquer modificação e que garantam a
segurança técnica dos processos para os quais estejam previstos;
g) Adoptar medidas adequadas para impedir a falsificação ou alteração dos dados constantes dos
certificados e, nos casos em que a entidade certificadora gere dados de criação de assinaturas,
garantir a sua confidencialidade durante o processo de criação;
h) Utilizar sistemas fiáveis de conservação dos certificados, de forma que:
i) Os certificados só possam ser consultados pelo público nos casos em que tenha sido obtido o
consentimento do seu titular;
ii) Apenas as pessoas autorizadas possam inserir dados e alterações aos certificados;
iii) A autenticidade das informações possa ser verificada; e
iv) Quaisquer alterações de carácter técnico susceptíveis de afectar os requisitos de segurança
sejam imediatamente detectáveis;
i) Verificar rigorosamente a identidade dos requerentes titulares dos certificados e, tratando-se de
representantes de pessoas colectivas, os respectivos poderes de representação, bem como,
quando aplicável, as qualidades específicas a que se refere a alínea i) do n.º 1 do artigo 29.º;
j) Conservar os elementos que comprovem a verdadeira identidade dos requerentes titulares de
certificados com pseudónimo;
l) Informar os requerentes, por forma escrita, de modo completo e claro, sobre o processo de
emissão de certificados qualificados e os termos e condições exactos de utilização do certificado
qualificado, incluindo eventuais restrições à sua utilização;
m) [Anterior alínea e) do artigo 25.º]
n) Não armazenar ou copiar dados de criação de assinaturas do titular a quem a entidade
certificadora tenha oferecido serviços de gestão de chaves;
o) Assegurar o funcionamento de um serviço que:
i) Permita a consulta, de forma célere e segura, do registo informático dos certificados emitidos,
revogados, suspensos ou caducados; e
ii) Garanta, de forma imediata e segura, a revogação, suspensão ou caducidade dos certificados;
p) [Anterior alínea h) do artigo 25.º]
q) [Anterior alínea j) do artigo 25.º]
r) [Anterior alínea i) do artigo 25.º]
Artigo 25.º
Protecção de dados
1 - As entidades certificadoras só podem coligir dados pessoais necessários ao exercício das suas
actividades e obtê-los directamente das pessoas interessadas na titularidade dos dados de criação
e verificação de assinatura e respectivos certificados, ou de terceiros junto dos quais aquelas
pessoas autorizem a sua colecta.
2 - (Anterior n.º 2 do artigo 26.º)
3 - (Anterior n.º 3 do artigo 26.º)
4 - (Anterior n.º 4 do artigo 26.º)
Artigo 26.º
Responsabilidade civil
1 - A entidade certificadora é civilmente responsável pelos danos sofridos pelos titulares dos
certificados e por terceiros, em consequência do incumprimento dos deveres que lhe incumbem por
força do presente diploma e da sua regulamentação, excepto se provar que não actuou de forma
dolosa ou negligente.
2 - (Anterior n.º 2 do artigo 27.º)
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Artigo 27.º
Cessação da actividade
1 - No caso de pretender cessar voluntariamente a sua actividade, a entidade certificadora que
emite certificados qualificados deve comunicar essa intenção à autoridade credenciadora e às
pessoas a quem tenha emitido certificados que permaneçam em vigor, com a antecipação mínima
de três meses, indicando também qual a entidade certificadora à qual é transmitida a sua
documentação ou a revogação dos certificados no termo daquele prazo, devendo neste último
caso, quando seja credenciada, colocar a sua documentação à guarda da autoridade
credenciadora.
2 - A entidade certificadora que emite certificados qualificados que se encontre em risco de
decretação de falência, de processo de recuperação de empresa ou de cessação da actividade por
qualquer outro motivo alheio à sua vontade deve informar imediatamente a autoridade
credenciadora.
3 - (Anterior n.º 3 do artigo 28.º)
4 - A cessação da actividade de entidade certificadora que emite certificados qualificados é inscrita
no registo a que se refere o n.º 2 do artigo 9.º e publicada na 2.ª série do Diário da República.
5 - A cessação da actividade de entidade certificadora é comunicada à Comissão Europeia e aos
outros Estados membros da União Europeia.
Artigo 28.º
Emissão dos certificados qualificados
1 - A entidade certificadora emite, a pedido de uma pessoa singular ou colectiva interessada e a
favor desta, os dados de criação e de verificação de assinatura ou, se tal for solicitado, coloca à
disposição os meios técnicos necessários para que esta os crie, devendo sempre verificar, por
meio legalmente idóneo e seguro, a identidade e, quando existam, os poderes de representação da
requerente.
2 - A entidade certificadora emite, a pedido do titular, uma ou mais vias do certificado e do
certificado complementar.
3 - (Anterior n.º 3 do artigo 29.º)
4 - A entidade certificadora fornece aos titulares dos certificados as informações necessárias para a
utilização correcta e segura das assinaturas, nomeadamente as respeitantes:
a) [Anterior alínea a) do n.º 4 do artigo 29.º]
b) Ao procedimento de aposição e verificação de assinatura;
c) À conveniência de os documentos aos quais foi aposta uma assinatura serem novamente
assinados quando ocorrerem circunstâncias técnicas que o justifiquem.
5 - (Anterior n.º 5 do artigo 29.º)
Artigo 29.º
Conteúdo dos certificados qualificados
1 - O certificado qualificado deve conter, pelo menos, as seguintes informações:
a) [Anterior alínea a) do n.º 1 do artigo 30.º]
b) Nome e assinatura electrónica qualificada da entidade certificadora, bem como a indicação do
país onde se encontra estabelecida;
c) Dados de verificação de assinatura correspondentes aos dados de criação de assinatura detidos
pelo titular;
d) [Anterior alínea d) do n.º 1 do artigo 30.º]
e) [Anterior alínea e) do n.º 1 do artigo 30.º]
f) Identificadores de algoritmos utilizados na verificação de assinaturas do titular e da entidade
certificadora;
g) [Anterior alínea g) do n.º 1 do artigo 30.º]
h) Limitações convencionais da responsabilidade da entidade certificadora, sem prejuízo do
disposto no n.º 2 do artigo 26.º;
i) [Anterior alínea i) do n.º 1 do artigo 30.º]
j) Indicação de que é emitido como certificado qualificado.
2 - (Anterior n.º 2 do artigo 30.º)
Artigo 30.º
Suspensão e revogação dos certificados qualificados
1 - A entidade certificadora suspende o certificado:
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a) A pedido do titular, devidamente identificado para o efeito;
b) Quando existam fundadas razões para crer que o certificado foi emitido com base em
informações erróneas ou falsas, que as informações nele contidas deixaram de ser conformes com
a realidade ou que a confidencialidade dos dados de criação de assinatura não está assegurada.
2 - (Anterior n.º 2 do artigo 31.º)
3 - (Anterior corpo do n.º 3 do artigo 31.º)
a) A pedido do titular, devidamente identificado para o efeito;
b) Quando, após suspensão do certificado, se confirme que o certificado foi emitido com base em
informações erróneas ou falsas, que as informações nele contidas deixaram de ser conformes com
a realidade ou que a confidencialidade dos dados de criação de assinatura não está assegurada;
c) [Anterior alínea c) do n.º 3 do artigo 31.º]
d) [Anterior alínea d) do n.º 3 do artigo 31.º]
e) [Anterior alínea l) do n.º 3 do artigo 31.º]
4 - A decisão de revogação do certificado com um dos fundamentos previstos nas alíneas b), c) e
d) do n.º 3 será sempre fundamentada e comunicada ao titular, bem como imediatamente inscrita.
5 - (Anterior n.º 5 do artigo 31.º)
6 - (Anterior n.º 6 do artigo 31.º)
7 - (Anterior n.º 7 do artigo 31.º)
8 - A partir da suspensão ou revogação de um certificado ou do termo do seu prazo de validade, é
proibida a emissão de certificado referente aos mesmos dados de criação de assinatura pela
mesma ou outra entidade certificadora.
Artigo 31.º
Obrigações do titular
1 - (Anterior n.º 1 do artigo 32.º)
2 - Em caso de dúvida quanto à perda de confidencialidade dos dados de criação de assinatura, o
titular deve pedir a suspensão do certificado e, se a perda for confirmada, a sua revogação.
3 - A partir da suspensão ou revogação de um certificado ou do termo do seu prazo de validade, é
proibida ao titular a utilização dos respectivos dados de criação de assinatura para gerar uma
assinatura electrónica.
4 - (Anterior n.º 4 do artigo 32.º)
Artigo 32.º
Deveres de informação das entidades certificadoras
1 - As entidades certificadoras fornecem à autoridade credenciadora, de modo pronto e exaustivo,
todas as informações que ela lhes solicite para fins de fiscalização da sua actividade e facultam-lhe
para os mesmos fins a inspecção dos seus estabelecimentos e o exame local de documentos,
objectos, equipamentos de hardware e software e procedimentos operacionais, no decorrer dos
quais a autoridade credenciadora poderá fazer as cópias e registos que sejam necessários.
2 - As entidades certificadoras credenciadas devem comunicar sempre à autoridade credenciadora,
no mais breve prazo possível, todas as alterações relevantes que sobrevenham nos requisitos e
elementos referidos nos artigos 13.º e 15.º
3 - Até ao último dia útil de cada semestre, as entidades certificadoras credenciadas devem enviar
à autoridade credenciadora uma versão actualizada das relações referidas na alínea b) do n.º 1 do
artigo 13.º
Artigo 33.º
Auditor de segurança
1 - As entidades certificadoras que emitam certificados qualificados devem ser auditadas por um
auditor de segurança que cumpra os requisitos especificados na regulamentação a que se refere o
artigo 39.º
2 - O auditor de segurança elabora um relatório anual de segurança que envia à autoridade
credenciadora, até 31 de Março de cada ano civil.
Artigo 37.º
Organismos de certificação
A conformidade dos produtos de assinatura electrónica com os requisitos técnicos a que se refere
a alínea c) do n.º 1 do artigo 12.º é verificada e certificada por:
a) Organismo de certificação acreditado no âmbito do Sistema Português de Qualidade;
b) Organismo de certificação acreditado no âmbito da EA (European Cooperation for Accreditation),
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sendo o respectivo reconhecimento comprovado pela entidade competente do Sistema Português
de Qualidade para a Acreditação;
c) Organismo de certificação designado por outros Estados membros e notificado à Comissão
Europeia nos termos da alínea b) do n.º 1 do artigo 11.º da Directiva n.º 1999/93/CE, do
Parlamento Europeu e do Conselho, de 13 de Dezembro.
Artigo 38.º
Certificados de outros Estados
1 - As assinaturas electrónicas qualificadas certificadas por entidade certificadora credenciada em
outro Estado membro da União Europeia são equiparadas às assinaturas electrónicas qualificadas
certificadas por entidade certificadora credenciada nos termos deste diploma.
2 - Os certificados qualificados emitidos por entidade certificadora sujeita a sistema de fiscalização
de outro Estado membro da União Europeia são equiparados aos certificados qualificados emitidos
por entidade certificadora estabelecida em Portugal.
3 - Os certificados qualificados emitidos por entidades certificadoras estabelecidas em Estados
terceiros são equiparados aos certificados qualificados emitidos por entidade certificadora
estabelecida em Portugal, desde que se verifique alguma das seguintes circunstâncias:
a) A entidade certificadora preencha os requisitos estabelecidos pela Directiva n.º 1999/93/CE, do
Parlamento Europeu e do Conselho, de 13 de Dezembro, e tenha sido credenciada num Estado
membro da União Europeia;
b) O certificado esteja garantido por uma entidade certificadora estabelecida na União Europeia
que cumpra os requisitos estabelecidos na directiva referida na alínea anterior;
c) O certificado ou a entidade certificadora seja reconhecido com base num acordo internacional
que vincule o Estado Português.
4 - (Anterior n.º 2 do artigo 37.º)
Artigo 39.º
Normas regulamentares
(Anterior artigo 38.º)».
Artigo 3.º
Alteração da epígrafe do capítulo II do Decreto-Lei n.º 290-D/99, de 2 de Agosto
A epígrafe do capítulo II do Decreto-Lei n.º 290-D/99, de 2 de Agosto, passa a ter a seguinte
redacção:
«CAPÍTULO II
Assinaturas electrónicas qualificadas»
Artigo 4.º
Norma revogatória
É revogado o artigo 39.º do Decreto-Lei n.º 290-D/99, de 2 de Agosto.
Artigo 5.º
Republicação
É republicado em anexo ao presente decreto-lei, dele fazendo parte integrante, o Decreto-Lei n.º
290-D/99, de 2 de Agosto, com as alterações ora introduzidas.
Artigo 6.º
Entrada em vigor
O presente diploma entra em vigor no dia seguinte ao da sua publicação.
Visto e aprovado em Conselho de Ministros de 29 de Janeiro de 2003. - José Manuel Durão
Barroso - Maria Manuela Dias Ferreira Leite - António Manuel de Mendonça Martins da Cruz -
Maria Celeste Ferreira Lopes Cardona - Nuno Albuquerque Morais Sarmento - Pedro Lynce de
Faria.
Promulgado em 20 de Março de 2003.
Publique-se.
O Presidente da República, JORGE SAMPAIO.
Referendado em 24 de Março de 2003.
O Primeiro-Ministro, José Manuel Durão Barroso.

.
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